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PLIEGO DE BASES Y CONDICIONES 
 

Nombre del organismo 
contratante 

Ministerio Público de la Defensa   
Defensoría General de la Nación 

 
PROCEDIMIENTO DE SELECCIÓN 

 

Tipo: LICITACIÓN PÚBLICA Nº:     42 Ejercicio: 2024 

Clase: SIN CLASE  

Modalidad: SIN MODALIDAD 

Expediente DGN Nº: 29.429/2024 

Rubro comercial: Informática 

Costo del pliego: Sin costo 

 
PRESENTACIÓN DE OFERTAS 

 

Lugar/Dirección Plazo y Horario 

DEPARTAMENTO DE COMPRAS Y 
CONTRATACIONES 

TACUARÍ 139/47, Piso 5°, C.A.B.A. 
Tel/ Fax: 7093-2050 

Hasta el día y hora fijados para el Acto de Apertura de 
Ofertas 

 
ACTO DE APERTURA 

 

Lugar/Dirección Día y Hora 

DEPARTAMENTO DE COMPRAS Y 
CONTRATACIONES 

TACUARÍ 139/47, Piso 5°, C.A.B.A. 
Tel/ Fax: 7093-2050 

10 de DICIEMBRE de 2024, a las 11.00 hs. 
IMPORTANTE 

Se recomienda a los oferentes hacer la presentación 
del sobre conteniendo la propuesta, con la debida 

anticipación a la hora fijada para la apertura, teniendo 
en cuenta que la persona encargada de entregar el 

mismo, deberá gestionar su ingreso, pudiendo 
ocasionarle demoras dicho trámite. 

 

CLÁUSULAS PARTICULARES 

 

1. OBJETO DE LA LICITACIÓN 

El presente llamado tiene por objeto la adquisición de 2 (dos) balanceadores de carga para los 
centros de datos del Ministerio Público de la Defensa – Defensoría General de la Nación sito en la 
Av. Callao 970 y San José 333/1 de la C.A.B.A, y renovación de garantía de los balanceadores 
existentes por el término de TREINTA Y SEIS (36) meses.  

La contratación constará de DOS (2) renglón de acuerdo con la Planilla de Cotización en el Anexo 
I del presente. 

2. DESCARGA DEL PLIEGO DE BASES Y CONDICIONES 

El presente Pliego y demás documentos de la licitación, estarán a disposición de los interesados 
para su descarga en forma gratuita en la página oficial de la Defensoría General de la Nación: 
 

https://oaip.mpd.gov.ar/index.php/transparencia/conoce-los-datos-publicos-abiertos-del-
mpd/compras-y-contrataciones/47-licitacion-publica  

 

A los efectos de presentarse como oferentes no será obligatorio el retiro en forma personal 
de los Pliegos de Bases y Condiciones Particulares y Generales. Sin perjuicio de ello, los 
interesados en recibir notificaciones vinculadas a los actos administrativos que se dicten 
hasta el acto de apertura de ofertas, deberán completar y enviar el formulario 

https://oaip.mpd.gov.ar/index.php/transparencia/conoce-los-datos-publicos-abiertos-del-mpd/compras-y-contrataciones/47-licitacion-publica
https://oaip.mpd.gov.ar/index.php/transparencia/conoce-los-datos-publicos-abiertos-del-mpd/compras-y-contrataciones/47-licitacion-publica
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“CONSTANCIA DE CONSTITUCIÓN DE CORREO POSTAL Y CORREO ELECTRÓNICO” 
disponible en el sitio web oficial para cada procedimiento de selección del contratista. 

Las direcciones de correo postal y de correo electrónico que allí se consignen tendrán el carácter 
de domicilios constituidos y mantendrán su vigencia hasta tanto sean modificadas a través del 
ANEXO IV del Pliego Único de Bases y Condiciones Generales. Serán fehacientes las 
notificaciones que allí se cursen, de conformidad con lo dispuesto en los artículos 17 y 18 del 
“RÉGIMEN PARA LA ADQUISICIÓN, ENAJENACIÓN Y CONTRATACIÓN DE BIENES Y 
SERVICIOS DEL MINISTERIO PÚBLICO DE LA DEFENSA” (Res. DGN Nº 1484/2019). Sus 
efectos se prolongarán en caso de presentarse como oferentes, en la medida en que omitan 
adjuntar el ANEXO aludido. 

3. SISTEMA DE NOTIFICACIONES. NOTIFICACIÓN FEHACIENTE. DOMICILIOS (POSTAL Y 
ELECTRÓNICO) CONSTITUIDOS. 

Toda comunicación con los interesados, oferentes, proveedores y/o adjudicatarios, ya sea en el 
transcurso del procedimiento de selección y/o durante la ejecución del contrato y/o durante la 
sustanciación de los procedimientos cuyo objeto consista en la aplicación de penalidades y 
sanciones, deberá efectuarse mediante mecanismos electrónicos de comunicación.  

Los restantes medios de notificación deberán utilizarse en la medida en que las circunstancias 
particulares lo exijan en pos de garantizar el ejercicio de los derechos de los interesados y los 
oferentes. 

Los oferentes que no se encuentren inscriptos en el Registro de Proveedores del Ministerio 
Público de la Defensa establecido en el artículo 54 del “RÉGIMEN PARA LA ADQUISICIÓN, 
ENAJENACIÓN Y CONTRATACIÓN DE BIENES Y SERVICIOS DEL MINISTERIO PÚBLICO DE 
LA DEFENSA” (Res. DGN Nº 1484/2019), deberán constituir una dirección de correo postal y una 
dirección de correo electrónico a través del ANEXO IV del Pliego Único de Bases y Condiciones 
Generales, donde serán válidas todas las notificaciones que se le cursen. Dichos domicilios se 
consignarán en el legajo que se creará para integrar el registro mencionado y mantendrán su 
vigencia hasta tanto sea modificada por su titular, ya sea mediante presentación en el legajo, o 
bien mediante la presentación de un nuevo ANEXO IV en el procedimiento de selección 
específico. 

Los oferentes, proveedores y/o adjudicatarios que se encuentren inscriptos en el Registro de 
Proveedores del Ministerio Público de la Defensa mantendrán las direcciones de correo postal y 
de correo electrónico constituidos en su legajo, donde serán válidas todas las notificaciones que 
se les cursen, en la medida en que no sea modificado mediante la presentación de un nuevo 
ANEXO IV. 

En los casos en los que el acto administrativo y/o cualquier otra actuación fueran notificadas 
fehacientemente a través de dos o más medios, se considerará, a todos sus efectos legales, la 
fecha que haya acaecido en primer término. 

Los actos previstos en el artículo 9 del “Régimen para la Adquisición, Enajenación y Contratación 
de Bienes y Servicios del Ministerio Público de la Defensa” aprobado por Resolución DGN N° 
1484/2019 –y modificatorias y complementarias–, como así también cualquier otro acto 
administrativo que se emita durante la sustanciación del procedimiento y/o en la etapa de 
ejecución del contrato administrativo, el dictamen de preadjudicación y la emisión de la orden de 
compra, sólo surtirán efectos a partir de la notificación fehaciente por cualquiera de los medios 
mencionados en el presente artículo. Tales efectos se extienden a cualquier actuación o acto (no 
administrativo) que se notifique en forma indistinta a tales domicilios. 

Los medios fehacientes de notificación –de acuerdo a lo previsto en el artículo 18 del “Régimen 
para la Adquisición, Enajenación y Contratación de Bienes y Servicios del Ministerio Público de la 
Defensa” y en el artículo 4 del Pliego Único de Bases y Condiciones Generales (ambos aprobados 
por Resolución DGN N° 1484/2019)– son los que se detallan a continuación: 

a) Comunicación dirigida a la dirección de correo electrónico constituido por el interesado, el 
oferente y/o el contratista o proveedor. 

En estos casos se tendrá por notificado el día en que fue enviada, sirviendo de prueba suficiente 
la constancia que el correo electrónico genere para el emisor, certificada por el órgano encargado 
de efectuar tales notificaciones. 

 b) Acceso directo de la parte interesada, su apoderado o representante legal al expediente.  
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 Deberá dejarse constancia de la fecha en que se tomó vista y se tendrá por notificado en ese 
acto. 

c) Presentación espontánea de la parte interesada, su apoderado o representante legal, de la que 
resulten estar en conocimiento del acto respectivo.  

Se tendrá por notificado del acto respectivo el día en que se realizó la presentación, salvo que de 
sus términos surja que ha tomado conocimiento en una fecha anterior. 

d) Cédula, carta documento u otros medios habilitados por las empresas que brinden el servicio 
de correo postal.  

Deberá remitirse a la dirección postal constituida. En estos casos se tendrá por notificado en la 
fecha indicada en el respectivo acuse de recibo o en la constancia en donde se informe el 
resultado de la diligencia. 

e) Sitio Web oficial del Ministerio Público de la Defensa. 

4. CONSULTAS AL PLIEGO DE BASES Y CONDICIONES 

Las consultas de carácter técnico y/o administrativo al Pliego de Bases y Condiciones deberán 
efectuarse por escrito hasta tres (3) días hábiles antes de la fecha fijada para el acto de apertura, 
al Departamento Compras y Contrataciones sito en la calle Tacuarí 139/47, 5º piso, Ciudad 
Autónoma de Buenos Aires, de lunes a viernes de 09.30 a 16.00 hs., tel.: (011) 7093-2050. 
También podrán remitirse por correo electrónico a la siguiente dirección: 
contrataciones@mpd.gov.ar indicando en el asunto el número y objeto de la contratación. 

Las consultas que formulen los interesados deberán ser remitidas junto con el ANEXO IV 
del Pliego Único de Bases y Condiciones Generales. En caso de que el consultante omita 
adjuntar el anexo aludido, la dirección de correo electrónico desde la cual se efectúe la 
consulta tendrá el carácter de domicilio constituido a los efectos previstos en los artículos 
3 y 4 de dicho Pliego y 17 y 18 del “RÉGIMEN PARA LA ADQUISICIÓN, ENAJENACIÓN Y 
CONTRATACIÓN DE BIENES Y SERVICIOS DEL MINISTERIO PÚBLICO DE LA DEFENSA” 
(Res. DGN Nº 1484/2019). 

Asimismo, por razones operativas y a fin de lograr celeridad en la elaboración de las circulares a 
cursar a los interesados, se solicita que tales solicitudes sean confeccionadas en una única 
presentación por cada uno de ellos, sin que ello menoscabe el derecho de efectuarlas dentro del 
plazo establecido las veces que sea necesario.  

Las respuestas, aclaraciones, suspensiones o prórrogas de la fecha de apertura y/o 
modificaciones al Pliego, que no alteren el objeto del requerimiento, sean éstas originadas por el 
organismo o por consultas realizadas por los interesados - se notificarán, hasta el día hábil 
anterior a la fecha tope fijada para la presentación de ofertas (acto de apertura), a aquél 
interesado que efectuó la consulta, como así también a cualquiera de las direcciones que hayan 
constituido los restantes interesados en el formulario disponible en el sitio web oficial del 
Ministerio Público de la Defensa mencionado en el artículo 2º del presente Pliego. Las circulares 
formarán parte integrante del Pliego de Bases y Condiciones. 

 

5. REGISTRO DE PROVEEDORES DEL MINISTERIO PÚBLICO DE LA DEFENSA 

Los interesados que tengan interés en integrar el Registro de Proveedores del Ministerio Público 
de la Defensa deberán proporcionar, en formato digital, la información y documentación de 
respaldo prevista en el artículo 19 inciso b) del Pliego Único de Bases y Condiciones Generales. 
Asimismo, deberán constituir una dirección de correo electrónico y una dirección de correo postal 
a través del Anexo IV de dicho Pliego. 

Los domicilios así constituidos se mantendrán hasta que sean modificados sea mediante una 
nueva presentación en el marco del procedimiento de selección o en el legajo del proveedor. 

La falta de inscripción en el registro aludido no constituirá causal de desestimación de la oferta ni 
tampoco impedirá la adjudicación del requerimiento. El Departamento de Compras y 
Contrataciones incorporará en dicho Registro a los oferentes que no se encuentren inscriptos. 

Los oferentes que ya integren el registro deberán denunciar el número de legajo bajo el cual se 
encuentran inscriptos. 

 

https://webmail.mpd.gov.ar/owa/redir.aspx?C=e1c453a7042a4e6ba6f970d8b38a5b7f&URL=mailto%3acontrataciones%40mpd.gov.ar
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6. PRESENTACIÓN DE LA OFERTA 

La presentación de las ofertas deberá efectuarse en el Departamento Compras y Contrataciones 
de la Defensoría General en la calle Tacuarí 139/47, 5º piso, Ciudad Autónoma de Buenos Aires, 
hasta el día y la hora indicada para el acto de apertura de ofertas. 

LA PRESENTACIÓN EXTEMPORÁNEA DE LAS OFERTAS DARÁ LUGAR A SU RECHAZO 
SIN MÁS TRÁMITE. 

El presente procedimiento de selección del contratista es de etapa única, por lo tanto, las ofertas 
deberán presentarse en un único sobre cerrado de acuerdo a lo establecido en el artículo 12 
“Oferta. Requisitos Formales. Documentación Sustancial” del Pliego Único de Bases y 
Condiciones Generales, incluyendo tanto la documentación y constancias exigidas en el artículo 
19 de dicho Pliego, del presente Pliego de Bases y Condiciones Particulares, y del Pliego de 
Especificaciones Técnicas, como la propuesta económica, de la cual deberá agregarse una copia.   

Toda la documentación, exceptuada la que se menciona en el párrafo siguiente, deberá ser 
presentada en soporte digital (CD o DVD), el cual se encontrará identificado con el nombre 
del oferente y los datos de la licitación. 

El Anexo I del presente Pliego (“Planilla de Cotización”), el Anexo V del Pliego Único de 
Bases y Condiciones Generales (“Documentación Acompañada en Soporte Electrónico”) y 
la garantía de mantenimiento de oferta, deberán ser presentadas en formato papel. 

Los oferentes que se encuentren inscriptos en el Registro de Proveedores del Ministerio Público 
de la Defensa y que no presentasen el Anexo IV del Pliego Único de Bases y Condiciones 
Generales (“Constitución de Domicilio Especial y Correo Electrónico”), se tendrá por domicilios 
constituidos aquellos consignados en su respectivo legajo. 

No se admitirán modificaciones, agregados y/o alteraciones a las ofertas ya presentadas. 

Nota: En caso de presentarse documentación en copia, ésta deberá ser debidamente certificada 
por Escribano Público, o bien presentar el instrumento original en el Departamento de Compras y 
Contrataciones, para su cotejo y posterior certificación de la respectiva copia.  

IMPORTANTE: 

LA PRESENTACIÓN DE LA OFERTA SIGNIFICA POR PARTE DEL OFERENTE EL PLENO 
CONOCIMIENTO Y ACEPTACIÓN DE TODAS LAS CLÁUSULAS QUE RIGEN EL LLAMADO A 
CONTRATACIÓN (INCLUYENDO LAS CIRCULARES EMITIDAS QUE SE LE HUBIERAN 
COMUNICADO). ASIMISMO, IMPLICA LA ACEPTACIÓN SIN CONDICIONAMIENTOS DE LOS 
EFECTOS JURÍDICOS QUE EL ARTÍCULO 2 LE ASIGNA A LAS DIRECCIONES 
CONSTITUIDAS MEDIANTE EL FORMULARIO DISPONIBLE EN EL SITIO WEB OFICIAL DEL 
MINISTERIO PÚBLICO DE LA DEFENSA Y/O A TRAVÉS DEL ANEXO IV DEL PLIEGO ÚNICO 
DE BASES Y CONDICIONES GENERALES –CONSTITUCIÓN DE DOMICILIO ESPECIAL Y 
CORREO ELECTRÓNICO–. 

Se recomienda conservar copia del Pliego de Bases y Condiciones de la presente licitación y las 
circulares que lo integran dado que será de gran utilidad al eventual adjudicatario hasta la 
finalización del vínculo contractual. 

7. CONSTITUCIÓN DE DIRECCIÓN ELECTRÓNICA Y DOMICILIO 

El oferente debe constituir, con carácter de declaración jurada, una dirección de correo postal en 
la Ciudad Autónoma de Buenos Aires y una casilla de correo electrónico. Todas las 
comunicaciones que allí se cursen, en forma indistinta, tendrán el carácter de notificaciones 
fehacientes de acuerdo a lo dispuesto en el artículo 3 del presente pliego. 

Para dar cumplimiento a este requisito, deberá completar y suscribir debidamente el Anexo IV del 
Pliego Único de Bases y Condiciones Generales. 

8. CONSTANCIA ÚNICA DE IDENTIFICACIÓN TRIBUTARIA (CUIT). HABILIDAD FISCAL 
PARA PARTICIPAR EN EL PROCEDIMIENTO DE SELECCIÓN. 

Los oferentes deberán acompañar junto con su oferta la Constancia de Inscripción en AFIP, o bien 
una nota por medio de la cual denuncien su CUIT, a efectos de que al momento de la 
preadjudicación (conf. Res. DGN Nº 1484/19 -texto según Res. DGN Nº1108/22) la Oficina de 
Administración General y Financiera de este MPD pueda constatar y acreditar en el expediente 
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(en los términos de la Resolución General de AFIP N° 4164-E/2017), que no se encuentran 
alcanzados por el supuesto de inhabilidad establecido en el Artículo 53 inciso e) del “Régimen 
para la Adquisición, Enajenación y Contratación de Bienes y Servicios del Ministerio Público de la 
Defensa” y el artículo 26 inciso e) del “Pliego Único de Bases y Condiciones Generales del 
Ministerio Público de la Defensa” (aprobados mediante Res. DGN N° 1484/2019).  

Si el oferente omitiera acompañar dicha información y la documentación acompañada con su 
propuesta no permitiere determinar su CUIT, se lo intimará a la dirección de correo electrónico que 
haya constituido, para que acompañe la constancia aludida más arriba o denuncie el CUIT, bajo 
apercibimiento de desestimarse su oferta en los términos del artículo 76 inciso f) del “Régimen 
para la Adquisición, Enajenación y Contratación de Bienes y Servicios del Ministerio Público de la 
Defensa” y artículo 29 inciso f) del “Pliego Único de Bases y Condiciones Generales del Ministerio 
Público de la Defensa”. 

9. FORMA DE COTIZACIÓN 

Se deberán cotizar la totalidad de los renglones, en pesos o dólares estadounidenses, IVA incluido, 
indicando el precio unitario, el total de cada renglón, y el total general de la oferta (en números y 
letras); detallando asimismo los descuentos o bonificaciones, en caso de ser ofrecidos.  

Aquellas ofertas que estén expresadas en otra moneda de las mencionadas y/o contengan 
cláusulas de ajuste no serán consideradas. 

A tal fin, deberá completar y suscribir debidamente el Anexo I – Planilla de Cotización- del 
presente. 

10. PLAZO DE MANTENIMIENTO DE OFERTA 

El plazo de mantenimiento de oferta será de 60 (sesenta) días hábiles. Dicho plazo será 
prorrogado automáticamente por lapsos iguales en caso de que el oferente no manifieste en forma 
fehaciente su voluntad de no renovar la oferta, con una antelación mínima de 10 (diez) días 
hábiles al vencimiento de cada plazo. 

11. GARANTÍAS DE OFERTA Y DE ADJUDICACIÓN 

Los oferentes y adjudicatarios deberán constituir sus garantías a favor del “Ministerio Público de la 
Defensa - Defensoría General de la Nación”. 
En el caso de constituirse las garantías de mantenimiento de oferta y/o de adjudicación mediante 
seguro de caución, las compañías aseguradoras que aprueben las pólizas respectivas deberán 
encontrarse autorizadas por la Superintendencia de Seguros de la Nación, y contar con acreditada 
solvencia y trayectoria. Queda a criterio de este Ministerio Público de la Defensa la aceptación de 
la compañía propuesta. 
Cuando la cotización se realice en moneda extranjera, el importe de la garantía, en el caso que el 
oferente opte por presentarla en pesos, se calculará al tipo de cambio vendedor vigente al cierre 
del día anterior a la fecha de constitución de la garantía. 

 
 
 
 
 
 
12. MIPYME Y COMPRE NACIONAL 
Las Micro, Pequeñas y Medianas Empresas y formas asociativas comprendidas en el artículo 1º 
de la Ley Nº 25.300 (LEY DE FOMENTO PARA LA MICRO, PEQUEÑA Y MEDIANA EMPRESA), 
así como aquellas que sean proveedoras de bienes de origen nacional, conforme Ley N° 27.437 
(COMPRE TRABAJO ARGENTINO) y deseen beneficiarse con las prerrogativas establecidas en 
dichas normativas, deberán acompañar una declaración jurada que de fe de ello, sin perjuicio 
de la facultad de la Comisión de Pre-adjudicación de solicitar la documentación adicional que 
estime pertinente a fin de acreditar dicha situación.  

13. CRITERIO DE EVALUACIÓN Y SELECCIÓN DE OFERTAS 

Se seleccionará la oferta más conveniente para el Ministerio Público de la Defensa teniendo en 
cuenta el precio, la calidad, la idoneidad de los oferentes y las demás características de la oferta. 
En caso de ofertas cotizadas en moneda extranjera, la comparación de precios se efectuará 
teniendo en cuenta el tipo de cambio vendedor vigente al cierre del día anterior al de la apertura 
de las ofertas (art. 88 Res. DGN N° 1484-E/19). 

IMPORTANTE: la garantía de mantenimiento de oferta o de cumplimiento del 
contrato podrá instrumentarse mediante un pagaré, siempre que el monto de la 
garantía no supere la suma de PESOS VEINTE MIL ($20.000). 
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La notificación fehaciente del acto administrativo de adjudicación deberá realizarse en forma 
indistinta, a cualquiera de los domicilios constituidos mediante Anexo IV, en los términos 
establecidos en los artículos 17 y 18 del “Régimen para la Adquisición, Enajenación y 
Contratación de Bienes y Servicios del Ministerio Público de la Defensa” y en los artículos 3 y 4 
del Pliego Único de Bases y Condiciones Generales, aprobados por Resolución DGN Nº 1484-
E/2019  y artículo 3 de este Pliego de Cláusulas Particulares. 
En caso de cursarse la notificación fehaciente a la dirección de correo electrónica, deberá 
certificarse –por medio del órgano encargado de efectuar tal notificación– la constancia que emite 
el sistema. 

14. ANTI-COLUSIÓN 

La mera presentación de la oferta implica por parte del oferente el respeto irrestricto al principio de 
competencia que debe primar en el presente procedimiento. 

Ante cualquier elemento de prueba que dé certeza de la existencia de acuerdos, avenimientos o 
colaboración entre los oferentes que afecten de algún modo la competencia y concurrencia de las 
ofertas, sus propuestas serán automáticamente desestimadas por esta Defensoría General de la 
Nación, en cualquier momento anterior a la adjudicación.  

 

15. VISITA AL LUGAR DE TRABAJO 

Se podrá realizar una visita al lugar de trabajo, a fin de interiorizarse sobre el equipamiento 
existente y verificar compatibilidad de los productos a ofrecer, como también todo cuanto pueda 
influir en el justo precio de la oferta.  

Dicha visita, deberá coordinarse con el Departamento de Informática al Tel: (011) 4124-3407/08 o 
al e-mail: informatica@mpd.gov.ar, en el horario de 09:00 a 15:00 hs., que otorgará el certificado 
correspondiente, el que podrá adjuntarse a la oferta. 

Si bien la visita no es obligatoria, no podrá alegarse incompatibilidades posteriores, 
desconocimiento o falta de información por parte del proveedor sobre la infraestructura 
actual involucrada en la presente actualización. 
 
16. DOCUMENTOS TÉCNICOS A PRESENTAR POR LOS OFERENTES 

 
Los oferentes deberán acompañar: 
  
1. Lista de las instalaciones de sistemas y/o productos similares vendidos (3 últimos casos o de 

mayor importancia en los últimos dos años). Dicho listado debe incluir las características 
técnicas breves del equipamiento utilizado o entregado. Oportunamente podrán ser solicitados 
datos de contacto para acreditar referencias. 

2. Documentación que acredite alguna de las siguientes condiciones: 
a. Si es fabricante o productor de los bienes ofrecidos con marca debidamente registrada 

deberá presentar la marca registrada a su nombre y la respectiva inscripción en el Registro 
Industrial de la Nación. 

b. Si es representante oficial y/o subsidiaria local del fabricante o productor deberá adjuntar la 
documentación pertinente que acredite el vínculo. 

c. Si es distribuidor autorizado oficialmente por el fabricante o productor deberá presentar la 
autorización del mismo. 

NOTA: En caso de proveer la dirección web del fabricante donde figuren los elementos necesarios 
para acreditar las condiciones descriptas bajo los ítems B y C se tomarán como válidos.  

3. Toda documentación que no fuere original deberá presentarse con fotocopia certificada por 
Escribano Público o por el Departamento de Compras y Contrataciones. 

4. Declaración Jurada con el compromiso de mantener en Buenos Aires, Argentina, la capacidad 
técnica y el equipamiento suficientes para suministrar los servicios de soporte, mantenimiento 
preventivo y correctivo, de existencia de repuestos y de garantía por un periodo equivalente a 
la garantía solicitada. 

 
NOTA: El incumplimiento total o parcial de cualquiera de los puntos enumerados determinará que 
el Licitante pueda ser calificado como EMPRESA NO ELEGIBLE para participar en la presente 
Licitación. El cumplimiento total de los mismos determinará que el Licitante sea calificado como 



 

Minister io Público de la Defensa  

Defensoría General de la Nación  

7 

 

EMPRESA ELEGIBLE y que su oferta sea evaluada de acuerdo con los términos definidos en el 
correspondiente pliego. 
 
 

17. CONSIDERACIONES ESPECIALES 

1. La solución ofertada no deberá encontrarse discontinuada y el final del ciclo de vida del 
producto (end of life) no deberá ser menor al período de garantía otorgada. 

2. Se deberán adjuntar folletos técnicos de la solución ofrecida comprobando la compatibilidad 
y cumplimiento de lo solicitado, y en todos los casos se deberán consignar marca y modelo 
de los mismos (ya sea impreso o el link para su descarga).  

3. No se admitirá especificar simplemente “según pliego” como identificación del equipamiento 
ofrecido. En caso que en los folletos técnicos no se pueda comprobar fehacientemente el 
cumplimiento de una u otra característica técnica de las solicitadas se deberá indicar su 
cumplimiento en forma expresa. 

4. En caso de no disponer de algún componente de la solución ofertada al momento de la 
entrega el oferente deberá proveer uno de calidad o prestación superior sin costo adicional 
para el organismo y previa solicitud de autorización por escrito indicando las causas.  

5. El presente pliego será del tipo llave en mano, la solución deberá ser instalada por el 
oferente y este deberá realizar una capacitación para al menos 4 personas. 
 
 

18. GARANTÍA TÉCNICA 
1. La solución estará amparada por una garantía integral de buen funcionamiento por el 

término de 36 meses. 
2. Deberán realizarse las tareas en el ámbito del Área Metropolitana de Buenos Aires (AMBA).  
3. Además, garantizará que el servicio técnico sea brindado por personal especializado de 

la/s empresa/s fabricante/s de los productos ofrecidos, o en su defecto con su propio 
plantel especializado (del proveedor), el que deberá estar debidamente autorizado por 
el/los fabricante/s de los productos ofrecidos.  

4. El proveedor deberá dar repuesta en un plazo inferior a las 4hrs. los siete días de la 
semana (dentro del horario de 7hrs. a 19hrs.) y resolver el problema en forma definitiva en 
72hs. desde la registración del llamado o apertura de ticket. 

 
19. PLAZO DE ENTREGA 

 
El plazo máximo de entrega será de hasta 60 (sesenta) días corridos, a contar a partir del día 
siguiente a la aceptación de la Orden de Compra. 

Durante los recesos judiciales ordinarios, no se computarán los plazos establecidos para la 
entrega de los bienes adjudicados. 

Para el caso de que, adjudicada la contratación, exista la imposibilidad de cumplimiento del plazo 
de entrega con motivo de demoras en cualquier trámite previsto para la importación de 
mercaderías, se deberá acreditar fehacientemente haber iniciado con la debida diligencia dichos 
trámites ante los organismos competentes. De encontrarse cumplido dicho presupuesto, y siempre 
y cuando perduren las necesidades que lo justifiquen, esta Defensoría General de la Nación podrá 
conceder la prórroga que estime conveniente a fin de que el contratista cumpla con las 
obligaciones asumidas en el contrato. 

20. ENTREGA Y RECEPCIÓN 
 

Todos los elementos serán entregados en la Ciudad Autónoma de Buenos Aires, en Moreno 
1842/44 previa coordinación con el Departamento de Informática, teléfono: 4124-3400, 
informática@mpd.gov.ar, en el horario de 8 a 14 hs. 

Todos los gastos que demande la entrega en el lugar indicado (carga, descarga, estiba, etc.) 
serán por cuenta del adjudicatario. 
La empresa proveedora deberá enviar todos los números de serie correspondientes a los 
productos ofertados y el software en formato físico o bien un link o portal de acceso para gestionar 
los mismos. 
Si el organismo lo dispone podrá solicitar realizar una “Recepción Parcial Provisoria” de todo el 
equipamiento en el depósito del adjudicatario, en forma previa al envío en destino final. 

mailto:informática@mpd.gov.ar
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21. PLAZO EN QUE SE OTORGARÁ LA RECEPCIÓN DEFINITIVA  

La Recepción Definitiva se otorgará dentro del plazo de siete (7) días hábiles, el que se contará a 
partir del día siguiente de la entrega de los bienes. 
 

22. FACTURACIÓN  

Las facturas deberán ajustarse a la reglamentación vigente emitida por la Administración Federal 
de Ingresos Públicos. 

Conforme la Resolución Gral. (AFIP) Nº 2853/2010 los proveedores de la Administración Nacional 
que deban encontrarse habilitados para contratar conforme lo establece la Resolución Gral. (AFIP) 
Nº 4164-E/2017 y sus modificatorias (salvo aquellos sujetos excluidos por el Art. 2º de la 
Resolución Gral. (AFIP) Nº 2853/2010), deberán cumplir con el régimen especial para la emisión y 
almacenamiento electrónico de comprobantes originales que respalden las operaciones de 
compraventa de cosas muebles, locaciones y prestaciones de servicios, locaciones de cosas y de 
obras y de las señas o anticipos que congelen precios. 

Dirección de Correo electrónico para la presentación de facturas: 

       contabilidad@mpd.gov.ar 

Para los casos en que el proveedor no tenga obligación legal de emitir factura electrónica el lugar 
de presentación de las facturas: será en la Mesa de Entradas de la Defensoría General de la 
Nación, ubicada en Tacuarí 139/47, piso 5º, C.A.B.A. Si las facturas fueran presentadas con 
posterioridad a la fecha de Conformidad Definitiva, el plazo para el pago (30 días según art. 60 
Pliego Único de Bases y Condiciones) será computado desde su efectiva presentación. 

Forma de presentación de las facturas:  

Respecto del Impuesto al Valor Agregado esta Defensoría General de la Nación reviste el carácter 
de sujeto “EXENTO” por tal motivo las facturas deben estar identificadas con la letra B o C, de 
acuerdo a lo establecido por la Resolución Gral. (AFIP) 1415/2003.   

Asimismo, se indicará en cada factura: 

- Nombre: DEFENSORIA GENERAL DE LA NACION. 
- Domicilio: Av. Callao 970. (1023) Capital Federal. 
- Indicar condición frente al I.V.A. “EXENTO”. 
- Forma de pago: Depósito Bancario. 
- Nro. CUIT: 30-69115699-7 
- Número y fecha de la orden de compra 
- Número del expediente 
-    Número y fecha de los remitos de entrega, y agregado de los mismos, debidamente 

conformados. 
- Número, especificación e importe de cada renglón facturado 
- Importe total bruto de la factura 
- Monto y tipo de descuentos, de corresponder 
- Importe neto de la factura. 
 

AGENTE DE RETENCION: Esta Defensoría General de la Nación actúa como agente de 
retención del Impuesto al Valor Agregado. Los sujetos indicados en el inciso a) del art 5 de la RG 
2854/10 de AFIP, deberán acreditar su inclusión como agentes de retención en las nóminas 
pertinentes, exhibiendo la publicación en el boletín oficial de la respectiva nómina. Dicho 
requerimiento debe ser cumplido en el periodo comprendido entre la fecha de notificación de la 
orden de compra y la presentación de la factura correspondiente.  

Alta de beneficiario: El adjudicatario deberá poseer ALTA DE BENEFICIARIO (Anexos I y II), 
otorgado de conformidad a la Disposición Conjunta N° 9/2015 de la CONTADURÍA GENERAL DE 
LA NACIÓN y N°36/2015 de la TESORERÍA GENERAL DE LA NACIÓN, por la que se aprueban 
los Anexos antes señalados.  

Plazo de pago: El plazo para el pago es de 30 días (art. 60 del Pliego Único de Bases y 
Condiciones) el cual será computado desde la recepción definitiva o desde la presentación de la 
factura si fuera presentada con posterioridad a la recepción definitiva. 

 

mailto:contabilidad@mpd.gov.ar
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23. FORMA DE PAGO 

El pago se realizará en pesos (moneda nacional), mediante transferencia bancaria por medio del 
Tesoro Nacional, conforme las disposiciones de la Resolución 262/SH/95. 

Si la oferta adjudicataria hubiera sido expresada en dólares estadounidenses se considerará el 
tipo de cambio vendedor establecido por el Banco de la Nación Argentina en su cotizador de 
divisas en el Mercado Libre de Cambios “Valor Hoy” al cierre de operaciones del día anterior a la 
fecha de emisión de la recepción definitiva por parte del Ministerio Público de la Defensa, o del 
vencimiento del plazo de entrega de los bienes, lo que suceda primero.   

En forma previa a la adjudicación, el proveedor presentará el Alta de Beneficiario en el 
Departamento de Contabilidad de la Dirección General de Administración, sita en Tacuarí N° 
139/47, 5° piso, C.A.B.A. 

 

 



 

Minister io Público de la Defensa  

Defensoría General de la Nación  

10 

 

 
PLIEGO DE ESPECIFICACIONES TÉCNICAS 

 
Las presentes Especificaciones Técnicas se refieren a la adquisición de 2 (dos) balanceadores de carga para 

los centros de datos del Ministerio Público de la Defensa – Defensoría General de la Nación sito en calle 

Callao 970 y San José 333/1 de la Ciudad Autónoma de Buenos Aires, con el fin de sumar HA (Alta 

disponibilidad) en los ya instalados y renovar el soporte y garantía de los 2 balanceadores ya instalados 

actualmente en este MPD. 

A continuación, se detallan las especificaciones técnicas mínimas requeridas pudiendo el oferente realizar ofertas 

de mejores prestaciones: 

 

RENGLON DESCRIPCION CANTIDAD 

1 Solución Balanceador de Carga y Acceso VPN– Arquitectura 

basada en X86 

2 

 
A. CARACTERISTICAS GENERALES 
1) La solución deberá ser compatible con los balanceadores ya instalados en el MPD (F5 
BIG-IP 16) 
2) La solución debe tener la característica de soportar alta disponibilidad o HA, es decir, tener 
la capacidad de conectarse a una unidad similar y operar en modo activo y la otra unidad en modo 
pasivo (fail-over) y deberá contar con la capacidad de direccionamiento virtual. El esquema debe 
tener la capacidad para recuperación de las sesiones del sistema en forma inmediata y automática 
en caso de fallo de un adaptador, cable de red, canal de controladora o alimentación eléctrica. 
3) La solución ofertada deberá ser del tipo virtual y deberá ser compatible con Hyper-v 2012 
r2 o superior. El sistema operativo del equipo virtual ofertado debe ser de propósito específico y 
no uno de uso genérico, es decir un SO desarrollado por el fabricante específicamente para 
propósitos de Balanceo de Carga de Servicios y Aplicaciones basadas en IP (TCP/UDP) y 
servicios web. 
4) Deberá incluir funcionalidades de administración remota, mediante uso de browsers, a 
través del soporte del protocolo HTTPS.  
5) Deberá ser compatible con Active Directory y tener la capacidad de leer usuarios y grupos 
de Active Directory. 
6) Deberá poder enviar notificaciones vía correo electrónico y personalizar las mismas, como 
así también tener compatibilidad con SNMP v1/v2v3. 
7) Throughput Nominal de: 100 Mbps para balanceo en condiciones de máxima carga o 
superior. 
8) La solución debe soportar un Throughput en L7 de al menos 100 Mbps o superior. 
9) La solución debe soportar al menos 600K conexiones simultáneas en total o superior. 
10) La solución debe soportar al menos 20K conexiones por segundo en L4 
 
B. FUNCIONES DE ADMINISTRACIÓN DE TRÁFICO 
 
1. La solución debe realizar funciones de balanceo de tráfico a aplicaciones basadas en 
TCP/UDP, incluidos servicios web. 
2. Ante la necesidad de conmutar el tráfico a otro dispositivo del grupo, el sistema deberá 
poder realizar cálculos para determinar el mejor dispositivo basado en: recursos, capacidad, carga 
de tráfico en cada dispositivo. Identificando la mejor opción cuando el ambiente sea heterogéneo 
en cuanto se refiere a plataformas. 
3. La solución debe permitir la definición de dirección IP y puerto virtual para la prestación de 
un servicio, que permita atenderlo mediante una granja de servidores identificados mediante una 
dirección IP y un puerto del servicio igual o diferente del presentado al público. 
4. La solución debe tener arquitectura Full-Proxy, control de entrada y salida de conexiones 
distinguiendo conexiones del lado del cliente y del lado del servidor o los recursos  
5. Deberá permitir hacer persistencia de conexiones hacia la aplicación con base en cualquier 
información contenida en cualquier parte del paquete completo, esto para poder adaptar la 
solución a las necesidades de las diferentes aplicaciones 
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6. La solución debe permitir hacer control de balanceo de tráfico según se defina entre uno o 
varios tipos de algoritmos especializados de balanceo: 

• Round Robin 
• Proporcional 
• Proporcional dinámico 
• Respuesta rápida 
• Conexiones mínimas 
• Análisis de carga 
• Menor número de sesiones 

7. El sistema debe ser capaz de identificar fallos en servicios para redundancia de las 
aplicaciones.  
8. La solución debe realizar monitoreo de la salud de los Servidores que gestione el equipo 
de Balanceo de tráfico, por medio de: 

• Ping. 
• Chequeo a nivel de TCP y UDP a puertos específicos 
• Monitoreo http y https 
• Monitoreo del hardware y software mediante Windows Management Instrumentation (WMI) 
o mediante un sistema similar reconocido y aprobado por Microsoft 
• Verificación de la salud de una combinación de servicios, permitiendo tomar la decisión del 
estado de salud aplicando varios monitores simultáneos.  
• Ejecución de scripts para determinar la respuesta emulando un cliente. 
• Configurar monitores predefinidos y personalizados que permitan comprobar y verificar la 
salud y disponibilidad de los componentes de la aplicación y de la red. 
• Monitoreos en línea, donde el funcionamiento de la aplicación determine el estado de salud 
de la misma 
• Monitoreo de aplicaciones de mercado  

o LDAP/LDAPS 
o FTP 
o SMTP 
o IMAP/POP3 
o Oracle 
o MSSQL 
o MySQL 
o RADIUS 
o SIP 
o Protocolo SASP 
o SOAP 
o WMI 
o SNMP 

9. Control de persistencia de las conexiones: 
• Dirección IP origen 
• Dirección IP destino 
• Cookies 
• Hash 
• SIP: Debe permitir definir el campo SIP sobre el cual hacer persistencia 
• Sesiones SSL 
• Microsoft Remote Desktop 

Debe Permitir crear persistencia por cualquier valor del paquete por medio de reglas. 
Debe garantizar afinidad del servidor, de tal forma que una solicitud de un cliente y cada solicitud 
posterior se dirijan al mismo servidor de la granja. 
10. Soporte de API para construir aplicaciones de administración o monitoreo personalizadas: 

• Soporte de SOAP/XML, que sea base del Sistema Operativo. Que permita la integración con 
aplicaciones como VMWare vCenter, Microsoft System Center Virtual Machine Manager 
(SCVMM), Soporte de Java, .NET, PERL, PHP, PowerShell y Python. Las interfaces de 
control deben ser accesibles por conexiones SSL con requerimientos de autenticación vía 
http básica, para evitar accesos no autorizados. 

• Soporte de API REST 
11. Deberá ser posible modificar el contenido HTML utilizando objetos de configuración y sin 
necesidad de generar scripts. 
12. El sistema deberá soportar scripts de programación basados en un lenguaje estructurado 
(TCL) que permita crear funcionalidades que por defecto no se encuentren en el menú de 
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configuración u opciones y debe soportar la creación de Procedimientos o funciones que pueden 
ser utilizadas desde cualquier otro script. 
13. El equipo debe ser compatible con tráfico IPSEC 
 
C. FUNCIONES DE ACELERACIÓN DE TRÁFICO 
 

1. La implementación de la solución debe incluir la capacidad de hacer aceleración de 
aplicación a nivel de: 

• Memoria cache. 
• Compresión tráfico HTTP 
• Optimización de conexiones a la aplicación a nivel TCP 
• Multiplexación de conexiones hacia los servidores 

2. Características de Compresión de tráfico: 
• El sistema deberá permitir comprimir tráfico http a través del estándar GZIP y compatible 
con browsers EDGE, Google Chrome, Mozilla Firefox, Safari, etc. 
• Capacidad de compresión de tráfico incluido a una tasa de 100 Mbps o superior. 

3. Debe soportar el protocolo SPDY y funcionar como Gateway SPDY aun cuando los 
servidores Web no soporten esta característica. 
 

D. FUNCIONES DE SEGURIDAD 
 

1. Soporte de seguridad SSL: 

• La solución debe incluir el soporte de Aceleración SSL 
• La solución debe incluir mínimo 900 Transacciones por segundo SSL para llaves de 2K 
• La solución debe soportar al menos 200.000 Conexiones Concurrentes SSL  
• La solución debe tener la capacidad de soportar al menos 100 Mbps de bulk  encryption 
• Soporte de llaves SSL de 2048 y 4096 bits o superior. 
• Soporte de llaves ECC (ECDSA P-256) 

2. La solución debe manejar AES, AES-GCM, SHA1/MD5 y soporte a algoritmos de llave 

pública: RSA, Diffie-Hellman, Digital Signature Algorithm (DSA) y Elliptic curve 

cryptography (ECC) 

3. Debe soportar e incluir Geolocalización de direcciones IP 

4. Protección a través de cookie SYN contra ataques de SYN flood.  

5. Firmado criptográfico de cookies para verificar su integridad. 

6. La solución debe permitir la funcionalidad Proxy SSL. esta funcionalidad deberá permitir 

que la sesión SSL se establezca directamente entre el usuario y el servidor final, pero el 

equipo balanceador debe ser capaz de desencriptar, optimizar y reencriptar el tráfico SSL 

sin que el balanceador termine la sesión SSL 

7. Se requiere que soporte la extensión STARTTLS para el protocolo SMTP de manera de 

poder cambiar una conexión en texto plano a una conexión encriptada sin necesidad de 

cambiar el puerto. 

 
E. FUNCIONES DE ACELERACIÓN DE TRÁFICO WEB 
 

1. La implementación de la solución debe incluir la capacidad de hacer optimización de 

aplicación a nivel de: 

• Cache estático y dinámico 
• Compresión tráfico HTTP 

2. Optimización de conexiones hacia la aplicación 

3. Características de Compresión de tráfico: 

• El sistema deberá incluir la opción de compactar el tráfico http a través del estándar GZIP y 
compatible con browsers MS Internet Explorer, Mozilla Firefox, Google Chrome, etc. 
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• Capacidad de compresión de tráfico a una tasa de 940Mbps. 
• Permitir la modificación de los tags de cache para cada objeto del sitio web de manera 
independiente, pudiendo respetar los tags generados por el Web server o modificarlos. 
• Permitir la definición de múltiples subdominios para un sitio web con el fin de incrementar 
el número de conexiones simultáneas que puedan darse desde un browser hacia este sitio. 

4. Permitir reordenamiento de contenido para objetos CSS y Javascript. 

5. Incorporar aceleración para contenidos PDF en el sitio Web. 

6. El acelerador Web debe permitir optimización de imágenes en el sitio web cambiando el 

formato de la imagen, cambiando el tamaño de la imagen, eliminando encabezados EXIF, 

cambiando el número de colores. 

7. Permitir definir múltiples políticas de aceleración y políticas generadas por el usuario. 

8. Debe contar con un editor de políticas de aceleración web integrado a la solución. 

9. Permitir la configuración de reglas de aceleración basado en los encabezados del request 

o en los encabezados de la respuesta. 

10. Permitir aceleración simétrica y asimétrica. 

11. Soporte al protocolo SPDY, debe permitir funcionar como Gateway SPDY una cuando los 

servidores Web no soporten el protocolo. 

12. Debe soportar optimización de video HTTP Live Streaming (HLS) . 

13. Debe soportar Adaptive Forward Error Correction a nivel TCP y UDP. 

14. Debe permitir optimización realizando “Content Inlining”, permitiendo poner en línea 

Javascripts, CSS e imágenes directamente en el HTML (codificados). 

15. Debe soportar Minificacion de contenido removiendo espacios y comentarios del código 

fuente de Javascripts y CSS reduciendo el tamaño de los archivos. 

16. La solución debe soportar la optimización de enlaces WAN entre dos equipos utilizando 

Deduplicacion, Compresion y optimizaciones TCP de ser necesario. 

 
F. WEB APPLICATION FIREWALL (WAF) 
 

1. La solución debe incluir funcionalidad de Firewall de Aplicaciones (WAF) en el mismo 

equipo, no debe ser independiente. 

2. Debe trabajar en un esquema proxy TCP reverso y/o transparente 

3. Deberá soportar un throughput de WAF en modo proxy reverso de 100 Mbps 

4. Debe soportar la creación automática de políticas 

5. La creación automática de políticas deberá unificar múltiples URLs explicitas utilizando 

wildcards de manera de reducir la cantidad de objetos en la configuración. 

6. Debe trabajar en modo de bloqueo o en modo informativo 

7. Debe permitir diferentes políticas para diferentes aplicaciones 

8. Debe permitir la creación de firmas personalizadas  

9. Debe trabajar con modelos de seguridad positiva y negativa 

10. Debe poder aprender el comportamiento de la aplicación automáticamente sin intervención 

humana 

11. Debe permitir personalizar las páginas de bloqueo incluyendo la capacidad de responder a 

webservices mediante un código HTTP 500. 

12. Debe prevenir exponer el “OS fingerprinting”  
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13. El WAF Debe soportar: 

- Restringir protocolo y version utilizada 
- multi-byte language encoding 
- Validar URL-encoded characters 
- Restringir la longitud del método de request 
- Restringir la longitud del URI solicitado 
- Restringir el número de Encabezados (headers) 
- Restringir la longitud del nombre de los encabezados 
- Restringir la longitud del valor de los encabezados 
- Restringir la longitud del cuerpo (body) de la solicitud 
- Restringir la longitud del nombre y el valor de las cookies 
- Restringir el número de cookies 
- Restringir la longitud del nombre y valor de los parámetros 
- Restringir el número de parámetros 

14. El WAF Debe incluir protección a Web Services XML y restringir el acceso a métodos 

definidos vía Web Services Description Language (WSDL) 

15. El WAF debe incluir protección contra el Top 10 de ataques definidos en OWASP 

16. El WAF debe incluir protección contra Web Scraping  

17. Debe ser Session-aware, es decir identificar y forzar que el usuario tenga una sesión e 

identificar los ataques por usuario 

18. Permitir la definición y detección de las condiciones a cumplir para que una aplicación 

externa que vía Java realiza un requerimiento cross-domian, permitiendo evitar un CORS 

(Cross-Origin Resource Sharing). 

19. Debe permitir verificar las firmas de ataque en las respuestas del servidor al usuario 

20. Debe permitir el enmascaramiento de información sensible filtrada por el servidor 

21. Debe poder bloquear basado en la ubicación geográfica e incluir la base de datos de 

geolocalización.  

22. Debe permitir la integración con servidores Antivirus por medio del protocolo ICAP 

23. Debe brindar reportes respecto a la normativa PCI DSS 2.0 

24. Debe proteger contra ataque DoS /DDoS de Capa 7 

25. Una vez detectado un ataque deberá ser posible descartar todos los paquetes que 

provengan de una dirección IP sospechosa 

26. En caso de detectarse un ataque se requiere tener la posibilidad de iniciar una captura de 

tráfico del tipo tcpdump para poseer información forénsica. 

27. Debe soportar tecnologías AJAX y JSON  

28. Debe proteger como mínimo: 

- Ataques de Fuerza Bruta 
- Cross-site scripting (XSS) 
- Cross Site Request Forgery 
- SQL injection 
- Parameter and HPP tampering 
- Sensitive information leakage 
- Session highjacking 
- Buffer overflows 
- Cookie manipulation 
- Various encoding attacks 
- Broken access control 
- Forceful browsing 
- Hidden fields manipulation 
- Request smuggling 
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- XML bombs/DoS 
- Open Redirect 

29. Debe poder identificar y configurar URLs que generen un gran consumo de recursos en los 

servidores como método de protección de ataques de denegación de servicios. 

30. Debe permitir verificaciones de seguridad y validación a protocolos FTP y SMTP  

31. Debe permitir comparar dos políticas y mostrar las diferencias entre ambas 

32. Opcional el equipo debe soportar bases de datos de reputación de IP que permita bloquear 

tráfico desde y hacia direcciones IP en categorías como: 

- Scanners 
- Exploits Windows 
- Denial of Service 
- Proxies de Phishing 
- Botnets 
- Proxies anónimos 

33. Debe incluir firmas de BOTS para detectar y bloquear tráfico originado por estos. 

34. Debe soportar CAPTCHA como método de prevención para mitigar ataques de denegación 

hacia las aplicaciones protegidas. 

35. Debe ofrecer protección sobre tráfico basado en WebSockets 

36. El WAF debe identificar de manera única a los usuarios por medio de Fingerprint del 

navegador (Browser Fingerprint) y haciendo tracking del dispositivo. 

37. Debe proteger las aplicaciones contra ataques de denegación de servicio a nivel L7 

38. El WAF debe poder perfilar dinámicamente el tráfico y crear firmas de patrones de tráfico 

anómalos, deteniendo los ataques DoS de la capa 7 antes de que afecten a su aplicación, 

incluidos los ataques "Día Cero". 

39. El WAF deberá poder encriptar dinámicamente el contenido de la página para evitar 

ataques de "man-in-the-browser" generalmente causados por malware, deberá poder 

también cifra dinámicamente las credenciales a medida que se ingresan para proteger al 

usuario en el navegador. 

40. El WAF deberá contar con la posibilidad de mitigar ataques generados por BOTNETS o por 

Bots los cuales intentan suplantar el comportamiento de los usuarios, así mismo este 

deberá proveer la detección y el bloqueo de amenazas automatizadas a nivel de sesión. 

41. La funcionalidad de protección contra ataques DDoS para aplicaciones debe incluir 

protección basada en comportamientos (Behavioral)  

 
G. ESTÁNDARES DE RED 
 

1. Soporte VLAN 802.1q, Vlan tagging 

2. Soporte de 802.3ad para definición de múltiples troncales 

3. Soporte de NAT, SNAT 

4. Soporte de IPv6: El equipo debe funcionar como Gateway entre redes IPv6 e IPv4 

permitiendo tener ambos tipos de redes simultáneamente. 

5. Soporte de Rate Shapping. 

6. Soporte de dominios de Enrutamiento, donde cada uno pueda tener su propio Default 

Gateway y estar conectados a redes IP con el mismo direccionamiento.  
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7. Debe soportar VXLAN, VXLAN Gateway, NVGRE y Transparent Ethernet Bridging para 

entornos de redes virtualizadas. 

 
H. ADMINISTRACIÓN DEL SISTEMA 
 

1. La solución debe permitir el acceso para la administración del equipo vía CLI (Interfaz de 

línea de comandos) por SSH, interfaz de administración gráfica basada en Web seguro 

(HTTPS) 

2. La solución de integrarse con Active Directory 2012 R2 o superior, LDAP, LDAPS y 

RADIUS.  

3. La solución debe incluir comunicación cifrada y permitir la autenticación del equipo y de los 

usuarios administradores/supervisores con Certificados Digitales 

4. La solución debe soportar el envío de alertas y eventos a un Sistema Centralizado 

mediante: 

• Protocolo SysLog 
• Notificación vía SMTP 

• SNMP versión.2.0 o superior. 
 

5. La interfaz gráfica debe contar con un Dashboard personalizable que permita monitorear el 

estado del equipo en tiempo real. 

6. Debe contar con un módulo de reportes que permita visualizar gráficamente el 

comportamiento de las aplicaciones HTTP como latencias hacia los servidores, latencias 

en los URL, Direcciones IPs que acceden las aplicaciones, URLs más visitados en las 

aplicaciones, Throughput hacia los servidores y estadísticas acerca de los servicios 

creados y los servidores físicos. 

7. Debe Contar con plantillas para la implementación rápida de aplicaciones de mercado 

conocidas (ej, Oracle, Microsoft, SAP, IBM) y permitir crear plantillas personalizadas que 

puedan ser actualizadas/exportadas entre equipos. 

 
 
I. SOLUCION ACCESO VPN: 
 

1) El balanceador deberá estar provisto por una solución de acceso vpn. 

2) El cliente deberá ser compatible con SO Windows 7/8/8.1/10 (todas sus versiones) y MAC 

OS 

3) Cliente compatible con dispositivos móviles Android 6.x (y superiores)  y iOS  

4) Cliente compatible con Navegadores Firefox, Chrome y Microsoft Edge 

5) Capacidad para 500 usuarios simultáneos. (en caso de requerirse licencias para esta 

funcionalidad deberán estar incluidas en el precio). 
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RENGLON DESCRIPCION CANTIDAD 

2 Renovación de garantía y soporte F5 BIG-IP (F5-BIG-VE-

BTA-200MV18) 

1 

 

1. CONSIDERACIONES ESPECIALES 

a. Los elementos ofertados no deberán encontrarse discontinuados, y la versión será la última 
disponible en el mercado. 

b. Se deberá entregar la documentación correspondiente a las licencias de software solicitadas que 

acredite propiedad para el Ministerio. 
c. El contrato tendrá una duración de (36) meses, contados a partir del 14 de noviembre 2024. 

d. Los Appliance SN son: ZHAZQGTS, ZTGGOUAD. 
 

2. MANTENIMIENTO, ACTUALIZACIÓN Y SOPORTE DEL SOFTWARE 

a. El software cotizado deberá contar con un servicio de soporte por un período de 36 meses que 
permita que el área técnica del Organismo pueda efectuar consultas técnicas telefónicas o 

personales a los especialistas del fabricante. No habrá límite en la cantidad de llamadas. 
b. Este servicio debe posibilitar la actualización de los productos (update), corrección de errores, 

mejoras, etc. sin cargo alguno para el Organismo Contratante por un período equivalente a la 

duración de la validez del producto en el mercado. 
c. El servicio de actualización y soporte deberá ser brindado por personal del adjudicatario residente en 

forma permanente en la Ciudad Autónoma de Buenos Aires. 
d. El costo de todos estos servicios (si lo hubiera) deberá estar incluido en el precio del software.   
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ANEXO I 

MINISTERIO PÚBLICO DE LA DEFENSA - DEFENSORÍA GENERAL DE LA NACIÓN 

PLANILLA DE COTIZACIÓN 

 

Expediente DGN Nº 29429/2024 

Licitación Pública Nº 42/2024 

 

RENGLÓN DESCRIPCIÓN CANTIDAD 
PRECIO 

UNITARIO 
COSTO 
TOTAL 

1 

Solución Balanceador de 
Carga y Acceso VPN– 
Arquitectura basada en X86, 
conforme especificaciones 
técnicas. 

2 US$ / $ US$ / $ 

2 

Renovación de garantía y 
soporte F5 BIG-IP (F5-BIG-
VE-BTA-200MV18), por el 
término de 36 meses.  

1  US$ / $ US$ / $ 

MONTO TOTAL DE LA OFERTA  US$ / $ 

 

Son pesos / dólares estadounidenses (en letras)……….………….…………………………………. 

…………………………………………………………………………………………………………………..  

 

 

Firma:………………………………………………… 

 

Aclaración: …………………………………………. 

 

Razón Social: ………………………………………. 

 

CUIT: …………………………………………………. 

 

Teléfono: ……………………………………………. 
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